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Gegenstand der Norm

Die Norm 230 definiert die technischen Grundlagen fiir die Ubertragung von bindren Daten im

BiPRO-konformen Nachrichtenaustausch.

Voraussetzung

Norm 200, Release 1 Version 2
Norm 270, Release 1 Version 1

Hinweis zur Veroéffentlichung

Die anliegend Uberreichte Norm ist urheberrechtlich fir die BiPRO geschiitzt. Das Dokument
wird Ihnen im Rahmen Ihrer Mitgliedschaft bei der BiPRO und damit als Mitglied dieses
geschlossenen Empféangerkreises (iberlassen. Dementsprechend stellt die Uberlassung an
Sie keine Erstverdffentlichung der Norm dar. Zur Erstveréffentlichung gegentber Dritten bleibt
somit die BiPRO alleine berechtigt. Die Verdffentlichung erfolgt gemaB Norm100. Aufgrund
der besonderen Wertigkeit der Normen flr die Mitglieder sind wir gehalten, VerstéBe

gerichtlich zu ahnden.
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Ubertragung von bindren Daten

Anforderungen

Die Ubertragung von bindren Daten in XML-basierten Nachrichtenformaten stellt besondere
Anforderungen an die Systeme von Service Providern und Consumern. Speziell groBe
Datenmengen, die direkt im XML-Dokument Ubertragen werden, erzeugen eine erhebliche

Last fir XML-Parser und kénnen fir spirbare Performanceprobleme sorgen.

Dieses Dokument stellt eine interoperable Lésung fir die Ubertragung von groBen binéren
Datenmengen vor und beschreibt darGber hinaus, wie mit kleineren Datenmengen

umgegangen werden kann.

Grundlagen
Das W3C definiert fir die Ubertragung von Binardaten in XML-Nachrichten die W3C-
Recommendations ,XML-binary Optimized Packaging*' (kurz XOP) und darauf aufbauend
,SOAP Message Transmission Optimization Mechanism*® (kurz MTOM).

Im Zusammenhang mit diesen Spezifikationen findet die W3C Working Group Note
,Describing Media Content of Binary Data in XML ® (kurz XML-MIME) Anwendung.

Obwohl MTOM grundsétzlich fir SOAP-1.2 definiert wurde, lassen sich die beschriebenen

Prinzipien identisch auf SOAP-1.1-basierte Nachrichten anwenden.

XOP und MTOM
Die XOP-Spezifikation beschreibt ein abstraktes Framework zur Uberfiihrung eines beliebigen
XML-Infosets in eine optimierte serialisierte Form. Bei dieser Serialisierung werden die Inhalte
des Infosets nicht inline Gbertragen, sondern in ein sogenanntes XOP-Package geschrieben.
Die bindren Daten werden dabei extrahiert und an ihrer Stelle ein Zeiger auf den Teil des
XOP-Packages eingebettet, der den extrahierten Inhalt enthélt. Die extrahierten binaren Daten
sind nach diesem Vorgang nicht mehr base64-encodiert, so dass das Datenvolumen sinkt.
Die Semantik des XML-Infosets bleibt davon unbetroffen, d.h. eine verarbeitende Anwendung
MUSS die Daten als base64-encodiert und inline ansehen, z.B. beim Erzeugen von

Signaturen oder Verschliisselungen.

MTOM nutzt nun dieses Framework und definiert eine konkrete Implementierung fir SOAP-
Nachrichten und eine Serialisierung in das MIME Multipart/Related-Format. Dabei wird jede
bindre Datei innerhalb der gesamten SOAP-Nachricht — nicht nur in der Payload — in ein

eigenes ,multipart/related“-Paket einer MIME-Nachricht verpackt und an der entpsprechenden

! XOP: http://www.w3.org/TR/xop10/
2 MTOM: http://www.w3.0org/TR/soap12-mtom/
8 XML-MIME: http://www.w3.0rg/TR/xml-media-types/
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Stelle der SOAP-Nachricht ein Verweis auf die jeweilige Content-ID dieses Pakets eingefigt.

Da jedes ,multipart/related“-Paket einen eigenen MIME-Content-Type haben kann, wird
empfohlen, das Element im originalen XML-Infoset mit dem Attribute xmime:contentType

auszuzeichnen.

Das erzeugte Gesamtpaket ist vllig kompatibel zu ,SOAP with Attachments** (kurz SwA).

Anwendung

Ein BiPRO-konformer Service KANN MTOM verwenden, um Bindrdateien zu versenden.
Wenn das der Fall sein sollte, MUSS jede Nachricht, die der Service versendet, in MIME
Multipart/Related-Pakete serialisiert werden, auch dann, wenn sie keinerlei Bindrdaten enthalt.
Darliber hinaus MUSS ein Service, der MTOM nutzt, dies durch seine Policy bekannt geben.
Das geschieht durch Verwendung der W3C-Submission ,,WS—MTOMPoIicy“S:

Verwendung von WS-MTOMPolicy

<wsp:Policy wsu:Id="${x1}"” xmlns:wsp="${x2}">
<wsoma:OptimizedMimeSerialization xmlns:wsoma=“${x3}"” />
<!-- weitere Policies gemdh Norm 270 ——>

</wsp:Policy>

Variable Wert

${X1} Namespace WS-Utility: http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-utility-1.0.xsd

${X2} Namespace WS-Policy: http://schemas.xmlsoap.org/ws/2004/09/policy

${X3} Namespace WS-MTOMPolicy:

http://schemas.xmlsoap.org/ws/2004/09/policy/optimizedmimeserialization

Zudem MUSS ein Service, der MTOM unterstiitzt, Anfragen sowohl im ,multipart/related”-

Format als auch in Standard-SOAP-Nachrichten akzeptieren.

Jedes BiPRO-konforme Projekt SOLLTE entscheiden und dokumentieren, ob die

projektspezifischen Webservices MTOM nutzen dirfen bzw. missen.

Fir Projekte, in denen nicht anzunehmen ist, dass groBe binare Dateien transferiert werden
mussen, ist es durchaus sinnvoll MTOM nicht einzusetzen, da genau wie beim Parsen von

Nachrichten, die Bin&rdaten enthalten, auch bei der Wandlung des XML-Infosets in eine

4 SwaA: http://www.w3.0rg/TR/SOAP-attachments
8 WS-MTOMPolicy: http://www.w3.org/Submission/2006/SUBM-WS-MTOMPolicy-20061101/
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optimierte Serialisierung zusétzlicher Rechenaufwand auftritt. In diesem Fall MUSSEN die

Daten base64-encodiert, inline in der SOAP-Nachricht Gbertragen werden.

Es kann keine generelle Aussage dariiber getroffen werden, ab welcher DateigréBe es
sinnvoll wird, MTOM zu nutzen. Exakte Ergebnisse kénnen nur durch Benchmarking der
jeweiligen Anwendung ermittelt werden. Als grober Richtwert, ab dem MTOM verwendet

werden sollte, kann eine DateigréBe von Uber 2 MB angesehen werden.

Jedes Projekt MUSS darlber hinaus entscheiden, ob das verwendete Transportprotokoll
(meistens TCP/IP) als zuverlédssig genug angesehen werden kann, um beliebig groBe Dateien
zu versenden. Ist das nicht der Fall, so MUSS auf fachlicher Ebene dafliir Sorge getragen
werden, dass Informationen in mehreren kleineren Dateien bereitgestellt werden, die einzeln
abgeholt werden kénnen. Jede einzelne Datei SOLLTE durch den Consumer bestéatigt oder
erneut abgeholt werden kdénnen, um zu gewahrleisten, dass nur fehlerhafte oder fehlende

Teile mehrfach Ubertragen werden.

Datenmodell fur die Dateilbertragung

Unabhé&nging davon, ob zur Nachrichtenibermittlung MTOM eingesetzt wird oder nicht, MUSS
folgendes Datenmodell zur Reprasentation von Dateien in BiPRO-konformen Nachrichten

verwendet werden:

CT _Datei

Datenmodell fiir Datei-Objekte (Kommentare ausgelassen)
<complexType name=“CT_Datei” final="restriction” abstract="false”>
<complexContent>
<extension base="bipro:CT_Objekt”>
<sequence>
<element name="Dateityp” type=“bipro:ST_Dateityp” />
<element name="Dateiname” type=“bipro:ST_Dateiname” />
<element name="“Komprimierungstyp” type=“bipro:ST_Komprimierungstyp”
minOccurs=“0"
/>

<element name="Pruefsumme” type="bipro:CT_Pruefsumme” minOccurs="0" />

<!-— Eines der foldenden Element MUSS verwendet werden -->
<element name="Datenlink” type=*“bipro:ST_URL“ minOccurs=“0" />
<element name="Daten” type="xmime:base64binary” minOccurs=“0" />
</sequence>
</extension>
</complexContent>
</complexType>
<complexType name="CT_Pruefsumme”>
<simpleContent>
<extension base="string”>

<attribute name="Typ” type="bipro:ST_Pruefsummetyp” use="required” />
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</extension>
</simpleContent>
</complexType>
Der ComplexType CT_Datei stellt eine allgemeine Klasse zur Beschreibung einer einzelnen

Datei zur Verfligung. Dabei stehen die folgende Subelemente zur Verfligung:

Dateityp (ST_Dateityp)

Der Dateityp stellt eine grobe Charakterisierung der Datei dar. Es sind die Werte ,Dokument®

und ,Nettodaten® erlaubt. Es MUSS genau ein Wert vorgegeben werden.

Dateiname (ST_Dateiname)

Das Element Dateiname MUSS belegt sein. Der Dateiname SOLLTE ein sprechender Name

sein und darf zwischen 1 und 255 Zeichen lang sein.

Komprimierungstyp (ST_Komprimierungstyp)

Der Komprimierungstyp gibt an, ob und in welcher Form die bindren Daten komprimiert
wurden. Das Element ist optional. Wird es nicht angegeben, so sind die Daten nicht
komprimiert. Der einzige zulassige Wert bei Verwendung des Elements ist derzeit ,zip“ und

steht fir eine Komprimierung mit dem ZIP-Algorithmus.

Pruefsumme(CT_Pruefsumme)

Dieses Element ist optional. Wird es nicht angegeben, so wurde keine Prifsumme Uber die
bindren Daten angelegt, ansonsten enthélt es die Prifsumme, die nach dem Algorithmus

berechnet wird, der im Attribut ,Typ“ angegeben wird.

Das Attribut ,Typ* enthalt einen der Werte ,MD5" oder ,SHA1", wie sie im Datentyp
ST_PruefsummeTyp definiert sind. Diese Attribut MUSS belegt werden, wenn es ein Element

~Pruefsumme* gibt.

Datenlink (ST_URL)

Der Datenlink stellt einen URL auf die Daten, die durch dieses CT_Datei-Objekt reprasentiert
werden, dar. In diesem Fall sind die Binardaten nicht direkt im Objekt hinterlegt, sondern
kénnen von der angegebenen URL abgeholt werden. Dieses Element ist optional, aber

mindestens dieses oder das Element ,Daten” MUSS belegt sein.

Daten (xmime:base64binary)

Dieses Element enthédlt die eigentlichen bindren Daten (vgl. xmime:base64binary). Das

Element ist optional, aber mindestens dieses oder das Element ,Datenlink* MUSS belegt sein.
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xmime:base64binary

Auszug aus http://www.w3.org/2005/05/xmIimime

<xs:attribute name=*“contentType”>
<xs:simpleType>
<xs:restriction base=“xs:string”>
<xs:minLength value=*3* />
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:complexType name=“baseb64binary*>
<xs:simpleContent>
<xs:extension base=*“xs:base64binary”>
<xs:attribute ref=*xmime:contentType” />
</xs:extension>
</xs:simpleContent>

</xs:complexType>

Der ComplexType xmime:base64binary stellt einen Container fir die eigentlichen binaren
Daten zur Verfligung. Er enthalt die base64-encodierte Version der zu (bertragenden Daten.
Genau diese Daten werden bei Verwendung von MTOM extrahiert und als Attachment

versendet.

contentType (xs:string)

Das Attribut contentType beschreibt das Format der Daten in Form eines eindeutigen MIME-

Typs. Der Wert MUSS gesetzt werden.

Unterstitzung von MTOM in aktuellen Frameworks

Von folgenden Frameworks ist bekannt, dass sie MTOM unterstiitzen:

¢ Windows Communication Framework (WCF) ab Version 3.0
e Apache CXF
e Apache AXIS2
e SUNJAX-WSRI 2.0
In allen bekannten Frameworks Ildsst sich MTOM (ber einen einfachen

Konfigurationsparameter aktivieren.

Da mittlerweile auch das WS-I MTOM als interoperablen Standard empfiehlt, ist anzunehmen,
dass auch weitere Frameworks, die sich noch in aktiver Entwicklung befinden, demnéachst
MTOM-fahig werden.



